PIN AUS DEM
HOME OFFICE
ZURUCKSETZEN
UND NEU
REGISTRIEREN.

Folgen Sie dieser Anleitung, wenn Sie folgendes aus dem
Homeoffice tatigen mochten:

* PIN zuriicksetzen
* PIN nach der Zuriicksetzung neu registrieren
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VORRAUSSETZUNG: Sie miissen Ihr Smartphone (Mobile Push) registriert haben!

. PIN ZURUCKSETZEN

STEP 1 Kontaktieren Sie das Service Desk.

STEP 2 Das Service Desk tiberpriift, ob Sie ein Smartphone registriert haben und schickt lhnen dann eine Test-
Nachricht auf Ihr Smartphone (NetlQ App).

STEP 3 Nehmen Sie die Test-Nachricht auf Inrem Smartphone (NetlQ App) an, in dem Sie auf “Accept” klicken.

An authentication attempt with the following details |
r attention.
2d this request, tap the button. If you
, then tap Decline and report th nt to your
em administrator.

Pending Requests

User LAAS\imilThal requested the authentication
from IP ¥1 1E3 34 113 for event TEST, tenant TOP.

| February 24, 2021 at 12:19:05 PM

|

STEP 4 Das Service Desk iiberpriift, dass die Test-Nachricht angenommen wurde und stellt Ihnen ein Notfall-Passwort
aus.

STEP 5 Offnen Sie das Authenticator Enrollment Portal (AEP) https://securelogin.bmw.com aus dem Internet. Klicken
Sie auf der Weltkarte auf Ihre Region.

STEP 6 Klicken Sie auf “Forgot you PIN?”

LOGIN

Notice: The order of the login methods for this portal has changed. It now requires o |
authenticate with your Yubikey, Smartphone or other factor prior to being prompted for your
PIN. |

Q/QX number
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STEP 7  Geben Sie lhre Q-Nummer ein und klicken Sie auf RESET.

RESETYOUR PIN

STEP 8 Wiahlen Sie “Smartphone + Emergency OTP”. Klicken Sie dann auf LOGIN.

RESETYOUR PIN

Notice: The order of the logn methads for this portal has changed. It now requires lo
authenticate with your Yubikey, Smartphone or other factor prior to being prompted for your
PIN,

Smartphone + Emergency OTP

STEP 9 Akzeptieren Sie in der NetlQ App auf lhrem Smartphone.

Computer Screen View Phone View

RESETYOUR PIN

Notice: The order of the login methods for this portal has changed. It now requires to
authenticate with your Yubikey, Smartphone or other factor prior to being prompted for your
PIN.

EJ—) Smartphone + Emergency OTP

Waiting for smartphone data. D
|

requested the authentication for
event Authenticators Management, tenant TOP,
endpoint Authenticator Enrollment Portal.

March 2, 2021 at 12:34 PM

Decline

Note: Do NOT click on LOGIN button on this
screen.
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STEP 10 Geben Sie das Notfall-Passwort ein, welches Ihnenvon dem Service Desk ausgestellt wurde. Klicken Sie auf
LOGIN.

RESETYOUR PIN

Notice: The order of the login methods for this portal has changed. It now requires to
authenticate with your Yubikey, Smartphone or other factor prior to being prompted for your
PIN.

Please provide your one-time password to register.

ctor authentication takes several steps. Each authentication method will be requested separately one afier

| the other

LOGIN

Sie sind nun erfolgreich im Authenticator Enroliment Portal eingeloggt. Bitte registrieren Sie nun anhand der
untenstehenden Anleitung lhren PIN neu.

|. PIN NEU REGISTRIEREN

STEP 1 Klicken Sie auf “PIN” im Authenticator Enrollment Portal

STEP 2 Kiicken Sie auf MODIFY.
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STEP 3  Erstellen Sie eine neue PIN und geben Sie diese zweimal ein. Klicken Sie dann auf SAVE.

STEP 4 sofern erfolgreich, erscheint die Erfolgsmeldung “PIN has been modified”. Ihre neue PIN ist nun einsatzbereit.
Sie konnen sich nun aus dem Authenticator Enrollment Portal abmelden.

AUTHENTICATOR OVERVIEW "

This portal allows you to manage your authentication methods. |

I
i PIN has been modified.
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